چه كسي در برابر كودكان، از IT سود مي برد؟

ماري باروت7



چكيده:



اطفال هميشه در برابر جرايم آسيب پذير بوده اند: آن ها به خاطر طبيعت ساده و كنجكاوشان، اهداف مناسبي براي تبهكاران هستند. اگر بدانيم كه اينترنت فضاي بي نام و نشان و جاي بسيار مناسبي است كه مجريان خطرناك مي توانند، دست به بزرگ ترين تجربه هاي تاريخ بزهكاري بزنند و باز اگر بدانيم كه در سال 2005، بيش از 77 ميليون كودك به فضاي سايبر (cyber space) وارد شده اند، حتما بيش از نگراني، دچار ترس و احتياط بيشتري خواهيم شد؛ چون دنياي جرايم، مخصوصا جرايمي كه بعد از قرن ها، امروز به پيشرفته ترين راه ها و خشونت بارترين سلاح ها مجهز شده اند، به هيچ كس رحم نمي كنند؛ حتي اگر قرباني، يك كودك مظلوم و بي گناه باشد.







استعمارگران كودك، فن آوري جديد ارتباطات را به همان دلايلي كه هركس مي تواند دوست داشته باشد، مناسب فعاليت هايشان مي بينند و دوست دارند. پس وقتي سريع تر، ارزان تر، آسان تر و گسترده تر مي توان به فعاليت هاي مجرمانه پرداخت، چرا از ITCاستفاده نشود؟

اينجاست كه دوباره فكرها در مورد تكنولوژي به سوي بدبيني پيش مي رود و همگان از خود مي پرسند، آيا تكنولوژي «حيات انسان» را به مخاطره انداخته است؟ آيا تكنولوژي بر آن ها سيطره يافته است؟ تكنولوژي زيستي (بيوتكنولوژي)، تكنولوژي اطلاعاتي (ITC) و تكنولوژي ذرات (نانوتكنولوژي)، بيشتر از آنكه مفيد باشند، تاكنون مخرب بوده اند: محيط زيست، انسان، عواطف انساني، فرهنگ، كرامت، اخلاق و اكنون نيز كودكان؛ آيا تكنولوژي براي جنگ با انسان، دركمين كودكانش نشسته است؟

سؤالات فوق، شايد تنها يك سوال باشند، ولي ارزش چند دقيقه فكر كردن را دارند؛ چون مسأله اين است: «بودن يا نبودن».



«اتحاديه دفاع از آزادي هاي مدني آمريكا»، «كميسيون حقوق مدني فرانسه»، «انجمن حقوق شهروندي در آلمان» و مجموعه هاي اين چنيني در ژاپن، سوئد، تايلند و... به حمايت حقوقي و قانوني از هرزه نگاري مي پردازند، تا جايي كه پا را فراتر از هرگونه ارزشي كه به آن معتقد هستند يا نيستند گذاشته اند.







1- Paul M.Sweezy
2- Russell Baker
3- Poul Baran
4- Ford
5- Teamsters
6- Jerome
7- Mari Barut
  وضعيت خطرناك اينترنت
توزيع كنندگان هرزه نگاري، پيش از ظهور فضاي مجازي سايبر - كه بزرگ ترين نمود امروز آن اينترنت است - از خدمات پستي يا شبكه هاي زيرزميني استفاده مي كردند و بدين ترتيب مي بايست مشتريان خود را مي شناختند. چنين پروسه اي به هيچ وجه به اين صنعت امكان رشد نمي داد، مخصوصا اين كه «اخلاق» و «قوانين ملي» نيز آن را تقبيح و جرم محسوب كرده بودند. به تدريج با توسعه فكر تكنيكي و مدرن، تكنولوژي عرصه هاي متعددي را از جمله هرزه نگاري پوشش داد و عده اي نيز به نام «دفاع از آزادي»، به جرم زدايي از اين عمل پرداختند.

«اتحاديه دفاع از آزادي هاي مدني آمريكا»، «كميسيون حقوق مدني فرانسه»، «انجمن حقوق شهروندي در آلمان» و مجموعه هاي اين چنيني در ژاپن، سوئد، تايلند و... به حمايت حقوقي و قانوني از هرزه نگاري مي پردازند، تا جايي كه پا را فراتر از هرگونه ارزشي كه به آن معتقد هستند يا نيستند گذاشته اند و مطابق بيانيه 2002 «اتحاديه دفاع از آزادي هاي مدني آمريكا» اعلام كرده اند كه هرزه نگاري اطفال، ذاتا يك امر منحرف كننده و يا خطرزا نمي باشد، بلكه تنها يك سرگرمي است. چنين اظهاراتي، علاوه بر بعد ضداخلاقي شان، از دو امر بزرگ غفلت كرده اند؛ ابتدا اين كه، كودكان - و حتي غالب بزرگسالان - از روي طيب خاطر دست به اين اعمال فطرتا قبيح نمي زنند، مخصوصا اين كه كودكان قدرت تميز سود و زيان خود را هم ندارند و ثانيا، مطابق تحقيق دو پليس آمريكايي به نام باب پيتر و باب ناوارو، درباره 43 مورد تجاوز به كودكان، هرزه نگاري در 100% آن ها دخيل بوده است.

به هرحال، از اين كه عصر كنوني، عصر انفجار اطلاعات است بگذريم، چون به نظر نمي آيد اگر تخصصي نداشته باشيم، ورود به اينترنت، بيشتر از وقت گذراني معناي ديگري بدهد. البته همان طور كه گفتيم، آنچه در اينترنت است، تماما پاك و مناسب نيست. حرف هايي از قبيل افزايش سطح عمومي اطلاعات و يا چيزي شبيه به «امروز هركس كار با اينترنت را نداند، بي سواد است»، تنها يك شعار است كه البته اگر به دنبال مراجع اصلي آن ها برويم، با يك سري جامعه شناس يا دانشمند علوم ارتباطات برخورد نخواهيم كرد، بلكه در پشت صحنه ها با شركت هايي چون intel, microsoft و ديگران مواجه مي شويم كه براي خود مصرف كننده مي سازند.







مطابق تحقيق دو پليس آمريكايي به نام باب پيتر و باب ناوارو، درباره 43 مورد تجاوز به كودكان، هرزه نگاري در 100% آن ها دخيل بوده است.

مطابق مطالعات جرم شناسي، مراجعه به محيط مجازي، مخصوصا اينترنت، استعداد كژروي را افزايش مي دهد. اگر در كودكان اين استعداد تقويت شود، آنها به علت وجود دو عنصر «عدم درك مميزانه از سود و زيان» و «شكل گيري شخصيت»، دچار شديدترين انحرافات مي شوند و بعيد هم نخواهد بود كه به علت غلبه عنصر اول، با چيزي بدتر از مرگ به هنگام مردن، دست و پنجه نرم كنند. دقيقا اينجاست كه هرزه نگاري، وارد زندگي اي خواهد شد كه براي آن كمترين راه بازگشتي از اين ويران سازي جسم و روح، باقي نمي گذارد.

مجرمين هرزه نگاري، تنها هرزه نگاري نمي كنند، بلكه هميشه خود يك مجرم جنسي هم هستند، به علاوه اگر هرزه نگاري اطفال را انجام مي دهند، داراي چند خصوصيت برجسته هستند: اولاً اين كه، تجربه علمي از روان شناسي كودك دارند، يعني اين كه به راحتي با كودكان رابطه دوستانه برقرار مي كنند، پس همواره نسبت به هركس كه با كودكان شما رابطه دوستانه مخصوص و مداوم برقرار كرد، كنجكاو باشيد و كاملاً از سلامت وي مطلع شويد؛ ثانيا اين كه، اين اشخاص داراي ثبات رفتاري نيستند، از اين جهت كه غالب رفتارشان حاكي از خشونت، حرص و دروغ است. كساني كه امروز دوستان سايبري (cyber amitié) ناميده مي شوند، در حقيقت همان مجرمين دروغگو، خشن و بي رحم هستند. در سال 2001، دكتر بريانت بر روي 100 كودك قرباني سايبر مطالعه اي انجام داد كه نشان داد: تمام آن ها در ابتدا تصور مي كردند، دوستي پيدا كرده اند كه در قالب يك پدر مهربان، يك مادر دلسوز يا يك دوست هم سن موفق و به تمام آرزوها دست يافته، نمايان شده است. اين دوست آن چنان رابطه اي با كودك برقرار مي كرد كه اگر درخواست تصاوير هرزه كودك را نيز مي نمود، از سوي كودك، اعتراضي نمي شد. اين رابطه مي توانست تا رابطه رو در روي آن ها و حتي مرگ كودك هم بينجامد.



حرف هايي از قبيل افزايش سطح عمومي اطلاعات و يا چيزي شبيه به «امروز هركس كار با اينترنت را نداند، بي سواد است»، تنها يك شعار است كه البته اگر به دنبال مراجع اصلي آن ها برويم، با يك سري جامعه شناس يا دانشمند علوم ارتباطات برخورد نخواهيم كرد، بلكه در پشت صحنه ها با شركت هايي چون intel, microsoft و ديگران مواجه مي شويم كه براي خود مصرف كننده مي سازند.


چت روم، اتاق از دست رفته ها
طبق آماري كه موتور جستجوي (Go to) در مورد تعداد جستجوهاي اتاق گفت وگو (chat room) در سال 2001 اعلام كرده است، روزانه 427/117 جست وجو در مورد سايت هاي داراي چت روم مي شود. چت يك دنياي مجازي است كه هركس خود را هر طور كه مي خواهد معرفي مي كند؛ بدين صورت، چت يك مكان رؤيايي براي بزهكاران اينترنتي است. بدين معنا كه جايي بهتر از چت روم وجود ندارد تا همه قربانيان را بيازمايد و بهترين را كه «ضعيف ترين» است، به دام بيندازد. شايد بتوان گفت، در چت روم يا متجاوز و سوءاستفاده كننده وجود دارد يا قرباني؛ نوع سوم يا به زودي به دسته اول يا دوم مي پيوندد يا ديگر به اين اتاق سر نخواهد زد.

البته در كنار چت روم، اتاق هاي قمار اينترنتي و بازي هاي on line هم براي بزهكاران اينترنتي، قابل توجه اند. آن ها صحبت، نوشتار و رفتار قرباني را تحت نظر مي گيرند و طوري وانمود مي كنند كه خود را هم رأي و موافق نشان دهند يا اين كه طوري وارد بحث مي شوند كه تصور شود، با متخصص امر گفت وگو مي كنند.

تازه كارهاي محيط اينترنت و اتاق هاي بازي، قمار و گفت وگو به راحتي قابل شناسايي هستند، مثلاً، زبان خاص چت را ندارند سؤال هاي فني مي كنند؛ براي تنظيم پروفايل ها نياز به كمك دارند؛ در جواب دادن سريع هستند؛ سؤال هايي مي پرسند و يا پاسخ هايي مي دهند كه شخصيتشان را نمودار مي كند؛ جواب هايشان ابهام ندارد؛ به نظر مي رسد صادق هستند؛ محتاطانه عمل نمي كنند و...

با تمام اين اوصاف، يك بزهكار ساده هم مي تواند يك قرباني داشته باشد؛ قرباني هايي كه غالبا كودك هستند و مورد بي توجهي پدر و مادرشان قرار گرفته اند. مقصر كيست؟ كودك، والدين، تكنولوژي، بزهكار، كدام يك؟







چت يك مكان رؤيايي براي بزهكاران اينترنتي است. بدين معنا كه جايي بهتر از چت روم وجود ندارد تا همه قربانيان را بيازمايد و بهترين را كه «ضعيف ترين» است، به دام بيندازد.

در يك مورد، جواب كاملاً واضح است؛ كودك كمترين تقصير را دارد. مطابق آمار انجمن حمايت از كودكان آمريكا در سال 2001، از 120 مورد تجاوزي كه توسط FBI در سال 2000 مورد كشف و بازجويي قرار گرفته شد، بيش از 70 مورد، خود آدرس و تلفن قربانيانشان را پيدا كرده اند و همچنين 105 مورد، اولين ارتباطشان را از اتاق گفت وگو شروع كرده اند و نهايتا 750 گيگا بايت تصاوير هرزه از قربانيان آن ها كشف شده است؛ چه آن را انجمن هاي حقوق مدني و آزادي، سرگرمي بدانند و چه ندانند، كودكان بي گناه دچار آسيب هاي شديد روحي و جسمي شده اند؛ ناهنجاري هايي كه مي تواند تا پايان عمر همراه آن ها باشد يا اين كه خود پايان عمر آن ها باشد.

منبع: unisef.org



